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Iniciativa a opatrenia prijaté zo strany EU na uely zabranenia $ireniu
a negativnym dosledkom hybridnych hrozieb

Anotacia: Autorka v prehl'adovej vedeckej tadii analyzuje kroky, ktoré boli podniknuté zo strany EU na useku
zabranenia §ireniu a negativnym désledkom hybridnych hrozieb od roku 2010 po sucasnost,, resp. aj v kontexte
budtcich trendov a vizii. Hybridné hrozby ako novy sposob pdsobenia ur¢itych subjektov sa stali problémom,
ktorému musia Celit’ vSetky Staty sveta. Aj z toho dovodu boli podniknuté viaceré kroky na medzinarodne;j
a narodnej urovni, ktorych cielom je vytvorit' optimalny legislativno-instituciondlny rdmec na eliminaciu tohto
neziaduceho bezpecnostného javu. Cielom autorky bolo na zéklade Sirokého spektra analytickych metdd posudit’
postupnost’ a koherenciu tychto krokov v kontexte identifikovanych potrieb spolocenskej praxe.
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Uvod

Z prieskumu Eurobarometra realizovaného v marci 2023 na tému ,, Digitdlna dekdada*
(Specidlny Eurobarometer 532) vyplyva, ze medzi tri zakladné priority, ktorym by sa ¢lenské
Staty mali do roku 2030 venovat, patri okrem zlepSenia dostupnosti rychleho internetového
pripojenia (27 % respondentov) predovSetkym ,,uloha chranit pouzivatelov digitalnych
technologii  pred kybernetickymi utokmi (30 % respondentov) a chranit' ich pred
dezinformaciami a ilegdalnym obsahom na internete (26 % respondentov) “, pricom az takmer
80 % opytanych Eurdpanov zdoraziuje, ze digitalne technologie zohravaji a aj v najblizsej
dekade budq, v ich kazdodennom Zivote zohravat’ doleZitt tlohu.*

Na zaklade poslednej publikovanej (Siestej) spravy Europskej komisie (dalej len
,, Komisia*) z0 septembra 2022 o pokroku pri vykonavani spolo¢ného ramca pre boj proti
hybridnym hrozbam (2016) a spolo¢ného oznamenia o zvySovani odolnosti a posiliiovani
sposobilosti riesit’ hybridné hrozby (2018) mozno konstatovat’, ze ,,sledované obdobie bolo
poznacené bezprecedentnymi zmenami a vyzvami v oblasti hybridnych hrozieb, predovsetkym
v kontexte globdlnych dopadov ruskej agresie namierenej voci Ukrajine. Zdrovern
pokracovala pandémia COVID-19 a s nou boli spojené aj dezinformdcie, ktoré mali velky
vplyv na verejnii mienku. Okrem toho EU celila novym pokusom o podkopanie svojej jednoty
instrumentalizaciou migracnych tokov. Vzhladom na zloZitost' a mnohotvarnost tychto vyziev,
ramec na boj proti hybridnym hrozbam, ale aj nadndrodné a celospolocenské pristupy, ktoré
s suicastou politik, sa stali este doleZitejsimi.

Aj tieto skutocnosti opodstatnene vyvolavaju potrebu ich hlbSieho vedeckého
skiimania a stali sa aj pre nas v ur¢itom zmysle vyzvou, ktora plne inhibuje nas zaujem a stala
sa realnym objektom a predmetom nasej vyskumnej ¢innosti.>

Na tto realitu sme sa rozhodli reagovat’ tak, Ze realizujeme ucelové vedecké
skiimanie zaloZené na objektivizujicich postupoch. Nasim cielom v predkladanej prehl'adove;j

! Prieskumu sa zacastnilo 26 376 respondentov z 27 krajin EU. In: EUROPSKA KOMISIA, 2023. Special
Eurobarometer 532: The Digital Decade. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://webgate.ec.europa.eu/ebsm/api/public/deliverable/download?doc=true&deliverableld=87743.

2. v. EU SWD(2022) 308 final, 16. 9. 2022.

3 Zvysenie odolnosti Slovenska voci hybridnym hrozbdm pomocou posilnenia kapacit verejnej spravy [online] :
Projekt podporeny z Eurdpskeho socidlneho fondu. Operacny program Efektivna verejné sprava. Prijimatel’ MV
SR. Kdéd projektu ITMS2014+: 314011CDW7.
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vedeckej $tadii je komplexna analyza vynaloZenej iniciativy a opatreni prijatych zo strany EU
na ucely zabranenia vzniku a S§irenia hybridnych hrozieb. Zjednodusene povedané, touto
analytickou ¢innost'ou sme sa rozhodli poskytnut’ deskripciu fakticky realizovanych ¢innosti
avysledky dosiahnuté ich realizaciou. Pri napliani tejto ambicie sme dominantne vyuzili
metody obsahovej analyzy, historickej (retrospektivnej) analyzy, kauzalnej analyzy a tzv.
problémovej analyzy.

1 Analyza dokumentov reglementujucich problematiku boja proti hybridnym hrozbam
Vv podmienkach EU

V novembri 2010 Komisia prijala Stratégiu vniitornej bezpeénosti EU: pit’ krokov
k bezpe¢nejSej Europe, ktora uréuje pit strategickych cielov vniitornej bezpe¢nosti EU.
Prioritnym cielom je rozlozenie medzinarodnych zloCineckych sieti, a to prostrednictvom
vytvorenia legislativneho ramca EU tykajuceho sa zhromazd’ovania osobnych tdajov o
cestujucich v leteckej doprave, ktori vstupujii na tizemie EU alebo ho optiitaju, a pravnych
predpisov EU v oblasti boja proti praniu $pinavych pefiazi. Okrem toho Komisia zdoraziiuje
potrebu castejSicho vyuzivania spoloénych vySetrovacich timov, zriadovanych ad hoc a
zlozenych zo zastupcov policie, colnych organov, pohrani¢nej straze a justiénych organov
v roznych ¢lenskych $tatoch v spolupraci s EUROJUSTOM (angl. EU Agency for Criminal
Justice Cooperation — Agentira EU pre justicmi spoluprdcu V trestnych veciach),
EUROPOLOM (angl. EU Agency for Law Enforcement Cooperation — agentiira EU na
presadzovanie prava, tzv. Eurdpsky policajny urad) a tradom OLAF (angl. The European
anti-fraud office — Eurdpsky virad pre boj proti podvodom). Dalsim potrebnym krokom je
vytvorenie legislativneho ramca EU tykajuceho sa ochrany hospodérstva pred prenikanim
zlo¢ineckych sieti (boj proti korupcii; reguldicia udelovania licencii, povoleni, zdkaziek
adotacii; ucinné presadzovanie prava dusevného vlastnictva) akonfiskacie majetku
pochadzajuceho z trestnej ¢innosti. Druhym cielom je zabranovanie terorizmu, radikalizécii
anaboru inych &lenov, ato prostrednictvom 3pecifickych opatreni (vytvorenie siete EU
zameranej na zvySovanie povedomia o radikalizacii; vytvorenie europskej siete Specidlnych
Jjednotiek presadzovania prava v oblasti vybusnin a chemického, biologického, radiologického
a jadrového materialu — oznacovaného aj ako materidlu CBRN; spracovanie stratégie EU v
oblasti ziskavania a analyzy udajov zo sprav o financnych transakciach zaregistrovanych na
jej uzemi, zaistenie bezpecnosti dopravy). Tretim cielom je zvySit uroven bezpec¢nosti
ob¢anov a podnikatel'skej verejnosti v kybernetickom priestore. V tejto stvislosti sa EU
zaviazala v ramci existujlicich $truktar vytvorit' stredisko EU pre po¢itadova kriminalitu,*
ktoré v spolupraci s Eurdpskou agenturou pre bezpecnost’ sieti a informacii resp. Agenturou
EU pre kybernetickia bezpecnost’ (angl. The European Network and Information Security
Agency — ENISA), ako aj so sietou narodnych/vladnych timov reakcie na niidzové pocitacové
situacie (angl. The Computer Emergency Response Team — CERT), buda ustrednym ¢lankom
boja proti pocitacovej kriminalite v Europe. Okrem toho sa Komisia zaviazala do roku 2013
vytvorit’ Europsky systém zdielania informacii a varovania (angl. The European Information
Sharing and Alerting System — EISAS), ako aj siet’ kontaktnych bodov medzi prislusnymi
organmi a ¢lenskymi §tatmi. Stvrty ciel' sleduje zvySenie bezpe¢nosti prostrednictvom

4 Eurdpske centrum boja proti pocitacovej kriminalite (angl. European Cybercrime Centre — EC3) vzniklo v
roku 2013 pod hlavi¢kou tradu EUROPOL a sidli v Holandsku, kde zohrava zasadnt lohu pri zneskodniovani
operacii zlocCineckych skupin, ktoré sa dopustaju pocitacovej kriminality. Pravny rdmec vzniku predstavuje
oznamenie Komisie Rade a Eurépskemu parlamentu (U. v. EU COM(2012) 140 final, 28. 3. 2012).

In: EUROPA.EU, 2014. Eurépske centrum boja proti pocitacovej kriminalite na iirade EUROPOL. [onling]. [cit.
2023-7-3]. Dostupné na internete: https://publications.europa.eu/resource/cellar/6d16d2d0-7561-4492-beef-
048e64bed66a.0022.02/DOC _1.
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riadenia hranic. Dosiahnutie tohto ciel’a je podl'a Komisie mozné na zaklade revizie colné¢ho
kédexu spolocenstva, ako aj na zéklade spoluprace s Eurdpskou agentiurou pre pohrani¢nt a
pobreznu straz (angl. The European Border and Coast Guard Agency — FRONTEX) as
EUROPOLOM, a to tak na taktickej, ako aj na opera¢nej a strategickej Grovni (vypracovanim
spolocnej analyzy rizika trestnej cinnosti na vonkajsich hraniciach). Dalgim dolezitym
krokom je zriadenie syst¢ému EUROSUR (angl. The European Border Surveillance System —
europsky system kontroly hranic, tzv. mechanizmus na vymenu operacnych informdcii v
oblasti hranicného dozoru). Poslednym cielom, ktory si EU vyty¢ila, je zvy3enie odolnosti
Eurdépy voci krizam a katastrofam, ktory zahffial viacero opatreni. V prvom rade bolo
potrebné zaviest’ dolozku o solidarite ustanovenu Lisabonskou zmluvou do praxe (¢lanok 222
zmluvy 0 fiungovani EU). Okrem toho sa Komisia zaviazala vypracovat’ usmernenia EU pre
posudzovanie a mapovanie rizik, ktoré sa budu vyuzivat' pre potreby zvladania katastrof.
Pokial’ ide o posudzovanie hrozieb, ¢lenské Staty boli vyzvané, aby do roku 2012 vypracovali
vlastné metddy posudzovania hrozieb terorizmu a inych zadkernych hrozieb a od roku 2013
spoloéne s Komisiou a koordinatorom EU pre boj proti terorizmu® pripravovali pravidelny
prehl'ad aktualnych hrozieb. Pocas krizovych situacii by sa mal aj nad’alej vyuzivat’ a rozvijat
systétm rychleho varovania ARGUS, ktory bol vytvoreny vroku 2005 a spdja vSetky
Specializované systémy pre mimoriadne situacie. Sucastou existujuceho systému krizového
riadenia je zriadenie tzv. Gstredného krizového centra, ktoré pocas mimoriadnej situacie spaja
zastupcov vietkych relevantnych utvarov Komisie.®’

Z prezentovaného poznania je zrejmé, ze hrozby, ktorym EU &elila na zadiatku 21.
storo¢ia, mali jasne vymedzené kontlry, hoci s explicitnym formulovanim potreby reagovat’
na hrozby s privlastkom ,, hybridné* sme sa v euro priestore na oficialnej Grovni prvykrat
stretli az vroku 2014 (islo napr. o politické usmernenia predsedu Komisie Jean-Claude
Junckera z roku 2014, Zavery Rady o spolocnej bezpecnostnej a obrannej politike z mdja
2015, Zavery Eurépskej rady z jiina 2015).®

V nadvéznosti na tato skutocnost’ Komisia v aprili 2015 prijala Europsky program v
oblasti bezpe&nosti, ktory predstavoval inovovanu stratégiu vnutornej bezpeénosti EU na
obdobie najblizsich piatich rokov reflektujuc pritom fakt, ze hrozby, s ktorymi bola moderna
Eurdpa konfrontovana, ,,... su coraz rozmanitejsie, dostdavaju stale viac medzindarodny rozmer
a zdaroven maju coraz viac cezhranicny a medziodvetvovy charakter“. Prave z tohto dovodu
sa Komisia rozhodla poukazat’ na potrebu lepsej spoluprace v oblasti bezpecnosti, ktoru je
mozné podporit’ zriadenim tzv. poradného fora EU pre bezpecnost’ (2015), ktoré bude spajat’
&lenské $taty, Eurdpsky parlament, agentury EU v oblasti spravodlivosti a vnutornych veci,
napr. EUROPOL, FRONTEX, EUROJUST, CEPOL (angl. EU Agency for Law Enforcement
Training — Agentiira EU pre odbornii pripravu v oblasti presadzovania prdva resp. agentiiru
Europskej policajnej akadémie), eu-LISA (angl. EU Agency for the Operational
Management of Large-Scale IT Systems in the Area of Freedom, Security and Justice —
Europska agentura na prevdadzkové riadenie rozsiahlych informacnych systémov v priestore
slobody, bezpecnosti a spravodlivosti), EMCDDA (angl. European Monitoring Centre for
Drugs and Drug Addiction — FEuropske monitorovacie centrum pre drogy a drogovi
zavislost), ako aj zastupcov ob¢ianskej spolo¢nosti, akademickej obce a sikromného sektora.
Sucastou tejto stratégie je aj posilnenie spoluprace s medzindrodnymi organizaciami, ako st

5 Po teroristickych utokoch v Madride 11. marca 2004 lidri EU prijali vyhlasenie o boji proti terorizmu. Okrem
inych opatreni sa dohodli na zriadeni postu koordinatora EU pre boj proti terorizmu.

In: EUROPSKA RADA, 2021. Koordindtor pre boj proti terorizmu. [online]. [cit. 2023-7-3]. Dostupné na
internete: https://www.consilium.europa.eu/sk/policies/fight-against-terrorism/counter-terrorism-coordinator/.

8 . v. EU KOM(2005) 662 v kone&nom zneni, 23. 12. 2005.

7U. v. EU KOM(2010) 673 v kone&nom zneni, 22. 11. 2010.

8 U. v. EU Consilium 8971/15, 18. 5. 2015) a (U. v. EU EUCO 22/15, 26. 6. 20115.
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OSN, Rada Europy, INTERPOL (The International Criminal Police Organization —
Medzinarodna organizacia krimindlnej policie) a v neposlednom rade aktivnejSie vyuzivanie
mnohostrann¢ho fora, akym je napr. Globalne forum pre boj proti terorizmu (angl. Global

Counterterrorism forum — GCTF).® Na uéel posilnenia pilierov EU je potrebné vytvorenie

novych alebo rozvinutejSich nastrojov, ktoré umoznia efektivnejSiu vymenu informacii,

opera¢nu spolupracu a inu podporu.

Na tomto useku pri zaistovani bezpeénosti na vonkajsich hraniciach EU zohrava
dolezita ulohu hlavne Schengensky informaény systém (angl. The Schengen Information
System — SIS) spolu s databazou INTERPOL-u s informaciami o odcudzenych a stratenych
cestovnych dokladoch (angl. Stolen and Lost Travel Documents — SLTD). K d’al$im
nastrojom efektivnej vymeny informacii medzi vnutrostatnymi organmi presadzovania prava
mozno zaradit’:

v' vytvorenie suboru spoloénych ukazovatelov rizika, pokial ide o zahrani¢nych
teroristickych bojovnikov;

v informaény systém pre boj proti podvodom (angl. The EU anti-fraud information system

— AFIS);

nastroje Priimského ramca:1®

sietovu aplikaciu EUROPOL-u na zabezpecenti vymenu informacii (angl. The Secure

Information Exchange Network Application — SIENA);

v zriadenie systému EU pre osobné zaznamy o cestujucich (angl. Passenger Name Record
—PNR), v ktorom sa zaznamenaju udaje o cestujucich v leteckej doprave;

v Eurdpsky informaény systém registrov trestov (angl. The European Criminal Records
Information System — ECRIS), ktory umoziuje vymenu informacii o predchadzajacich
odsudeniach ob&anov EU;

v Eurdpsky systém policajnych zaznamov (angl. The European Police Records Index
System — EPRIS) pre ulah¢enie cezhrani¢ného pristupu k informéaciam uchovavanym vo
vnutrostatnych policajnych zdznamoch;

v"vytvorenie spolo¢ného prostredia na zdiel'anie informécii pre ndmornu oblast’ (angl. the
common information sharing environment — CISE).!

AN

® EU bola jednym z 30-tich jeho zakladajucich ¢lenov. Globalne forum pre boj proti terorizmu (2011) sluzi ako
mnohostranné forum na posilnenie medzinarodnej spoluprace pri boji proti terorizmu, v ktorom zacastneni
Clenovia diskutuji o potrebe mobilizacie odbornych znalosti, zdrojov a iniciativ pre ucinnejsi boj proti
terorizmu. V tomto ramci ¢lenovia fora zriadili $pecializované medzinarodné organy na rieSenie otizok
predchddzania nasilnému extrémizmu a boja proti nemu: centrum excelentnosti pre boj proti nasilnému
extrémizmu Hedayah, Medzinarodny institGt pre spravodlivost’ a pravny $tat a Globalny fond na podporu
komunitnej angaZzovanosti a odolnosti (U. v. EU JOIN(2015) 32 final, 27. 8. 2015) In: GCTF, 2023. Who we
are. [online]. [cit. 2023-7-3]. Dostupné na internete: https://www.thegctf.org/Who-we-are/Background-and-
Mission.

10 \/ m4ji 2005 sedem §tatov (Rakiisko, Belgicko, Franciizsko, Nemecko, Luxembursko, Holandsko, Spanielsko)
podpisalo tzv. Primski zmluvu o zintenzivneni cezhraniénej spoluprace, najma v boji proti terorizmu,
cezhraniCnej trestnej Cinnosti a nelegalnej migracii, ktora bola potom neskér (v roku 2008) plne zavedena na
trovni EU, a to na zéklade Rozhodnutia Rady (U. v. EU L 210/1, 6. 8. 2008). V tejto dohode boli vymedzené
zakladné oblasti policajnej spoluprace, a to predovsetkym oblast’ poskytovania resp. vymeny informacii (napr.
udaje o DNA profiloch, daktyloskopické iidaje, udaje o evidencii vozidiel, udaje tykajuce sa vyznamnych udalosti
S cezhranicnym rozmerom, napr. pri Sportovych podujatiach alebo zasadnutiach Europskej rady) a oblast’ tzv.
spolo¢nych hliadkovani a inych spoloénych operacii.

11 CISE je iniciativou EU, ktora zahffia viac nez 300 eurdpskych a narodnych autorit v oblasti ndmorne;
bezpecnosti. Bola spustena v roku 2009, pricom od roku 2019 pracuje na rozvoji tzv. operacného statusu pod
zastitou Eurdpskej agentury pre namornu bezpecnost (The European Maritime Safety Agency — EMSA).
Sucastou tejto iniciativy je aj vymena informdcii o piratstve, rizikdch terorizmu, paSovani zbrani a drog,
obchodovani s lud'mi, znelisteni zivotného prostredia, civilnej ochrane a prirodnych katastrofach. In
EUROPSKA KOMISIA, 2023. Common information sharing environment (CISE). [online]. [cit. 2023-7-3].
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V rovine operac¢nej spoluprace ma podla Eurdpskeho programu v oblasti bezpecnosti
kl"aCovu poziciu Staly vybor pre opera¢nu spolupracu v oblasti vnatornej bezpecnosti (angl.
The Standing Committee on Operational Cooperation on Internal Security — COSI), ktory
tvoria zastupcovia Clenskych Statov (ministri vnutra/ministri spravodlivosti), zastupcovia
Komisie, EEAS (angl. European External Action Service — Eurdpska sluzba pre vonkajsiu
cinnost — ES VC’), EUROPOL, EUROJUST, FRONTEX, CEPOL a dalsi. V tejto savislosti
nemozno opomenut’ ani ulohu spolo¢nych vySetrovacich timov (angl. joint investigation
teams — JITs), centier policajnej a colnej spoluprace (angl. police customs cooperation
centres — PCCC) v regiénoch na vnttornych hraniciach EU alebo cezhrani¢nu spolupracu
medzi vnitrostatnymi finanénymi spravodajskymi jednotkami (angl. Financial Intelligence
Units — FIUs) a vnutro$tatnymi uradmi pre vyhl'adavanie majetku pochadzajiaceho z trestnej
¢innosti (angl. Asset Recovery Offices — AROs).

Europsky program zastreSuje aj podpornu oblast, ktord zahfiia opatrenia na useku
odbornej pripravy, financovania, vyskumu a inovacie, kde zohrava délezita ulohu CEPOL,
ale aj Europska siet’ odbornej justi¢nej pripravy (angl. The European Judicial Training
Network — EJTN), Eurépsky portal elektronickej justicie a elektronického vzdelavania a
Eurodpske stredisko odbornej pripravy v oblasti bezpecnostnej ochrany.

Uvedeny strategicky dokument urcuje tri hlavné priority pre eurépsku bezpecnost’, a to
boj proti terorizmu a predchadzanie radikalizacii, boj proti organizovanej trestnej ¢innosti
a boj proti pocitadovej kriminalite. Na tiseku boja proti terorizmu sa EU v ¢asovom horizonte
piatich rokov okrem iného zaviazala spustit’ forum EU s IT spoloénost'ami,*? spracovat’ navrh
na reviziu ramcového rozhodnutia o terorizme,'? vytvorit’ centrum excelentnosti RAN.

Vo vztahu k potieraniu organizovanej trestnej Cinnosti boli revidované pravne
predpisy tykajuce sa strelnych zbrani, ako aj existujuce politiky a pravne predpisy o trestnej
¢innosti proti zivotnému prostrediu a prijaté stratégia pre boj proti obchodovaniu s 'ud'mi na
obdobie po roku 2016.

Prioritnym cielom vV oblasti boja proti kybernetickej kriminalite je dosiahnut
vykonavanie legislativnych aktov (napr. stratégie kybernetickej bezpecnosti EU z roku
2013,%° smernice 0 dtokoch na informacné systémy zroku 2013,'® smernice o boji proti
sexudlnemu zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii z roku
2011,Y Dohovoru Rady Eurdpy o pocitacovej kriminalite'®), ale aj revidovat existujici &
kodifikovat’” novy pravny ramec (napr. rdmcového rozhodnutia z roku 2001 o boji proti
podvodom a falSovaniu bezhotovostnych platobnych prostriedkov’® a prijatie ndvrhu

Dostupné na internete: https://oceans-and-fisheries.ec.europa.eu/ocean/blue-economy/other-sectors/common-
information-sharing-environment-cise_en.

2.V roku 2017 vzniklo Globélne internetové férum na boj proti terorizmu (angl. The Global Internet Forum to
Counter Terrorism — GIFCT). Iniciativu zalozili spolo¢nosti Facebook (neskér Meta), Google/YouTube,
Microsoft a Twitter. Cielom GIFCT je zabranit teroristom a nasilnym extrémistom zneuzivat digitalne
platformy. V jali 2020 zriadilo forum viaceré pracovné skupiny. V tejto suvislosti mozno spomenut napr.
pracovnt skupinu pre reakcie na incidenty (angl. Incident Response Working Group — IRWG), ktorej sucast'ou je
od jesene 2022 aj Rada pre medialne sluzby. In RADA PRE MEDIALNE SLUZBY, 2023. Globalne internetové
forum na boj proti terorizmu (GIFCT). [online]. [cit. 2023-7-3]. Dostupné na internete:
https://rpms.sk/globalne-internetove-forum-na-boj-proti-terorizmu-gifct.

130.v. EUL330,9.12.2008 aU. v. EU L 88/6, 31. 3. 2017.

14 Centrum excelentnosti RAN CoE (angl. Radicalisation Awareness Network) vzniklo v roku 2011. Zdruzuje
viac ako 6000 odbornikov z ¢lenskych $tatov EU v oblasti boja proti radikalizacii a nasilného extrémizmu. In:
RADAR EUROPE, 2023. Radicalisation Awareness Network (RAN). [online]. [cit. 2023-7-3]. Dostupné na
internete: https://www.radareurope.nl/themes/ran-coe/.

157, v. EU JOIN/2013/01 final.

7. v. EUL218/8, 14.8.2013.

0. v.EUL 335, 17.12.2011.

18 Oznamenie M ZV SR ¢. 137/2008 Z. z. Dohovor o pocitacovej kriminalite.

0. v. EUL 123/18, 10. 5. 2019.
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smernice 0 bezpecnosti sieti a informacii’®). Okrem toho stratégia poukazuje na vyznam

institucionalneho ramca, ktory prioritne zastreSuje Eurdpske centrum boja proti pocitacovej

kriminalite pdsobiace v ramci EUROPOL-u, ako aj timy reakcie na nudzové pocitacové

situdcie v ¢lenskych $tatoch. 2

Vroku 2015 bola po vyzve Eurdpskej rady vramci Oddelenia strategickej
komunikécie a analyzy informacii ESVC zriadena osobitna pracovna skupina pre strategickl
komunikaciu East StratCom (angl. The East StratCom Task Force — ESTF) spolu s d’alsimi
dvoma skupinami — pre zapadny Balkan a juh — pre arabsky svet (Blizky vychod, severna
Afrika, Perzsky zdliv).?? Samotna ESVC vznikla v roku 2011, pri¢om jej poslanim, ako to uZ
vyplyva z nazvu, je riadit’ diplomatické vztahy EU s inymi krajinami a vykonavat’ zahraniént
a bezpe¢nostni politiku EU.%

Hlavnou néplhou prace skupiny East StratCom je identifikovat’ a vysvetlovat
dezinformacné narativy a analyzovat dezinformacné trendy, ktoré st Sirené¢ v informacnom
priestore orientujuc svoju pozornost prioritne na nasich vychodnych susedov (Arménsko,
Azerbajdzan, Bielorusko, Gruzinsko, Moldavsko a Ukrajina). Jej vlajkovym projektom je
webova stranka, na ktorej je umiestnend databaza c¢lankov amédii, ktoré prezentuju
nepravdivé, skreslené alebo neuplné informacie (EUvsDisinfo), ako aj tematicky tyzdennik
Desinformation Review, ktorého poslanim je zvySovanie povedomia o dezinformaciach.
Mozno konstatovat, Ze vystupnym produktom ¢innosti tohto timu expertov st predovsetkym
odborné analyzy, informacie, spravy a podklady uréené pre strategickti komunikaciu vladnych
a politickych Spiciek, tlacové sluzby, ale aj pre Siroktl verejnost. Aj ztohto dovodu sa
pracovna skupina vo svojej ¢innosti riadi Akénym planom v oblasti strategickej komunikacie
(2015),%* uznesenim o strategickej komunikacii EU s ciefom bojovat’ s propagandou tretich
stran zameranou proti Unii (2016),>> Akénym planom proti dezinformaciam (2018)%
a Akénym planom pre eurdpsku demokraciu (2020)?7, ktoré regulujii postup EU na tomto
tiseku.?®

Jednym z kIiCovych dokumentov na useku boja proti hybridnym hrozbam na rovni
EU je nesporne Spoloény ramec pre boj proti hybridnym hrozbam (2016). Uvedeny
strategicky dokument prezentuje 22 opatreni, ktoré st tematicky roz¢lenené do piatich
zakladnych oblasti:

1. identifikacia hybridnej hrozby (potreba realizdcie prieskumu v ¢lenskych Statoch s cielom
identifikovat’ oblasti potencialne zranitelné hybridnymi hrozbami),

2. zlep$ovanie informovanosti (zriadenie Strediska EU pre hybridné hrozby v ramci ESVC;
zriadenie narodnych kontaktnych miest pre hybridné hrozby v clenskych Statoch s cielom
zaistit spoluprdcu a komunikdciu so strediskom EU pre hybridné hrozby; strategickd
komunikdcia a monitorovanie socidlnych médii mimo EU realizované ESVC v spoluprdci
s East StratCom a Arab StratCom; zriadenie Centra excelentnosti pre boj proti
hybridnym hrozbdam),

27, v. EU COM(2013) 48 final, 7. 2. 2013.

217, v. EU COM(2015) 185 final, 28. 4. 2015.

227J.y. EU EUCO 11/15, 20. 3. 2015.

2 EUROPA.EU, 2023. Eurdpska sluzba pre vonkajsiu cinnost (ESVC). [onling]. [cit. 2023-7-3]. Dostupné na
internete: https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-
institutions-and-bodies/european-external-action-service-eeas_sk.

2. v. EU Ares(2015) 2608242, 22. 06. 2015.

5. v. EU C 224/58,27. 6. 2018.

% J. v. EU JOIN(2018) 36 final, 5. 12. 2018.

270, v. EU COM(2020) 790 final, 3. 12. 2020.

8B EEAS, 2021. Questions and Answers about the East StratCom Task Force. [online]. [cit. 2023-7-3]. Dostupné
na internete: https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force _en#11235.
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3. budovanie odolnosti Vv jednotlivych oblastiach (0Ochrana kritickej infraStruktury —
transpozicia a vykondavanie smernice tykajiicej sa kritickej infrastruktiry;*energetické
siete — tramspozicia a vykondvanie smernice o jadrovej bezpecnosti® asmernice
0 zakladnych bezpecnostnych standardoch tykajucich sa medzinarodnej spoluprdce
v oblasti havarijnej pripravenosti a odozvy na havarijni situdciu; 3 bezpecnost dopravy
a dodavatelskych retazcov — naplianie Stratégie EU pre ndmornii bezpecnost a jej akény
plan;*vesmir — priprava budiicej generdcie GovSatCom na eurdpskej virovni a pouZitie
systemu Galileo pri kritickych infrastrukturach, ktoré zavisia od casovej synchronizdcie;
obranna sposobilost’; ochrana verejného zdravia a potravinova bezpecnost' — Vybor pre
zdravotnu bezpecnost, systém rychleho varovania pre potraviny a krmiva (angl. The
Rapid Alert System for Food and Feed — RASFF) aspolocného colného systému na
riadenie rizik (angl. The Common Customs Risk Management System — CRMS);
kvberneticka bezpecnost — vykon a transpozicia smernice o opatreniach na zabezpecenie
vysokej spolocnej iirovne bezpecnosti sieti a informacnych systémov v Unii® a v tejto
suvislosti zriadenie siete 28 vnutrostatnych timov pre reakciu na incidenty v oblasti
pocitacovej bezpecnosti (angl. Computer Security Incident Response Team —CSIRT)
a timu pre reakciu na nidzové pocitacové situdcie pre institiicie EU, tzv. CERT-EU;
priemysel; energetika — napliianie Eurépskej stratégie energetickej bezpecnosti®* a
stratégia pre energeticki 1niu,®

zriadenie Strediska EU pre zdielanie informdcii
0 hrozbdch a incidentoch — ITIS a platformy expertov kybernetickej bezpecnosti v odvetvi
energetiky (angl. Energy Expert Cyber Security Platform — EECSP); zabezpecenie
zdravych financénych systémov V spoluprdci s ENISA; doprava — spracovanie planu pre
kyberneticki bezpecnost v letectve V spoluprdci s Europskou agentirou pre bezpecnost
letectva (angl. The European Union Aviation Safety Agency — EASA), v oblasti namornej
bezpecnosti vychadzat' zo stratégie namornej bezpecnosti EU a jej akcného planu; boj
proti_financovaniu hybridnych hrozieb — vykonavanie akcéného planu pre boj proti
financovaniu terorizmu:3®budovanie odolnosti proti radikalizdcii a ndsilnému extrémizmu
— vykondavanie opatreni proti radikalizacii stanovené v Eurdpskom programe v oblasti
bezpecnosti;®’ posilnenie _spoluprdce s tretimi _krajinami — budovanie fungujiicich
a zodpovednych institucii v tretich krajindch),

2 (J. v. EU L 345, 23. 12. 2008. V roku 2016 bola prijatd smernica Eurépskeho parlamentu a Rady (U. v. EU L
194/1, 19. 7. 2016).

%0 Smernica Rady 2009/71/Euratom z 25. juna 2009, ktorou sa zriaduje ramec Spolocenstva pre jadrovii
bezpecnost jadrovych zariadeni, zmenend smernicou Rady 2014/87/Euratom z 8. jula 2014. Na tomto tseku bol
prijaty Akcny plan na zlepSenie pripravenosti na chemické, biologické, radiologické a jadrové bezpecnostné
rizika (U. v. EU COM(2017) 610 final, 18. 10. 2017).

0. v.EUL 13/1,17. 1. 2014.

2 gkény plan EU pre namornii bezpecnost (EUMSS) (U. v. EU ST/17002/14, 16. 12. 2014). Uvedena stratégia
a akény plan zroku 2014 boli v marci 2023 aktualizované v dokumente Spolo¢né oznamenie Eurdépskemu
parlamentu a Rade o aktualizacii stratégie namornej bezpe¢nosti EU a jej akéného planu ,,Posilnena stratégia
namornej bezpeénosti EU pre vyvijajiice sa namorné hrozby" (U. v. EU JOIN (2023) 8 final, 10. 3. 2023).

3. v. EUL 194/1, 19. 7. 2016. V roku 2017 boli na tomto useku okrem iného prijaté: (U. v. EU JOIN(2017)
450 final, 13. 9. 2017), (U. v. EU COM(2017) 477 final, 13. 9. 2017) a (U. v. EU, COM(2018) 236 final, 26. 4.
2018).

#U. v. EU COM(2014) 0330 final.

% U. v. EU COM(2015) 080 final.

% U. v. EU COM(2016) 50 final, 2. 2. 2016.

37 Stratégia vnatornej bezpetnosti na roky 2010 — 2014 bola revidovand Eurdpskym programom v oblasti
bezpeénosti na roky 2015 — 2020 (U. v. EU COM(2015) 185 final, 28. 4. 2015) a neskér Stratégiou EU pre
bezpeé¢nostnii iniu na roky 2020 — 2025 (U. v. EU COM/2020/605 final, 24. 7. 2020).



4. prevencia, reakcia na krizu a obnova (c¢innost Eurdpskeho koordinacného centra pre
reakcie na nudzové situacie (angl. The Emergency Response Coordination Centre —
ERCC);®

5. posilnenie spoluprace s NATO (priama spoluprica medzi strediskom EU pre hybridné
hrozby a strediskom NATO pre hybridné hrozby).>® 4°

Ako sme uz uviedli vyssie, v spolocnom ramci bola vymedzena potreba zriadenia

Strediska EU pre hybridné hrozby. K jeho vzniku doslo este v priebehu roka 2016, pricom

stredisko sa stalo organizaénou stiéastou Spravedajského a situaéného centra EU (angl.

The EU Intelligence and Situation Centre — EU SITCEN, prip. SITCEN EU), ktoré uZ od roku

2011 operuje pod zastitou ESVC. Pravny zaklad pre zriadenie a fungovanie centra

tvori nariadenie Rady o organizacii a fungovani Eurdpskej sluzby pre vonkajSiu ¢innost

z roku 2010.** V tomto smere je potrebné uviest, Ze stredisko vo svojej podstate reprezentuje

tzv. EU Hybrid Fusion Cell (EU HFC) tak ako ho vymedzuje Operaény protokol EU pre

boj proti hybridnym hrozbam (2016). EU HFC je uréenym kontaktnym miestom pre
spravodajské informacie tykajuce sa potencidlnych hybridnych hrozieb. Ulohou tohto

Specializovaného pracoviska je realizovat analyzy a zdielat utajované informacie a

informdcie z otvorenych zdrojov, ktoré sa tykaji najmd indikatorov hybridnych hrozieb

ardznych varovani smerujicich k EU od réznych zainteresovanych stran, napr. v ramci

ESVC (vrdtane delegdcii EU), itvarov Komisie, agentir EU a &lenskych $tatov. Pokial’ ide o

infor;nécie o kybernetickych hrozbach, EU HFC uzko spolupracuje s uz spominanym CERT-

EU.4

CERT-EU (angl. The Computer Emergency Response Team for the EU institutions,
bodies and agencies) vznikol v roku 2011. Napriek tomu, Ze administrativne spada pod

Generalne riaditel'stvo pre informatiku Komisie, t. j. organ zodpovedny za digitalne sluzby,

v zasade ide medziinstitucionalny ttvar, ktory prispieva k bezpecnosti infrastruktiry

informacno-komunikacnych technologii tym, Zze pomaha predchadzat’ kybernetickym ttokom,

odhalovat’ ich, zmierfiovat’ ich nasledky a reagovat’ na ne. De facto funguje ako centrum
vymeny informacii o kybernetickej bezpecnosti a koordinacie reakcie na kybernetické
incidenty pre vietkych adresatov (institicie, organy a agentiry EU). Je &lenom CSIRTS

Network (CNW),* skupiny EGC (angl. European Government CERTs Group),** FIRST,*

38 Centrum existuje od roku 2001. Operuje V rezime 24/7 a plni ilohu koordinatora, podpory, civilnej ochrany
a humanitarnej pomoci v krizovych situdciach medzi ¢lenskymi §tatmi EU a d’al§imi 9 krajinami.

In: EUROPSKA KOMISIA, 2023. Emergency Response Coordination Centre (ERCC). [online]. [cit. 2023-7-3].
Dostupné na internete: https:/civil-protection-humanitarian-aid.ec.europa.eu/what/civil-protection/emergency-
response-coordination-centre-ercc_en.

% Boj proti hybridnym hrozbam je jednou zo siedmich oblasti spoluprace s NATO uvedenej v spolo¢nom
vyhlaseni podpisanom vo VarSave Vv juli 2016 predsedom Europskej rady, predsedom Komisie a generalnym
tajomnikom NATO.

%0, v. EU JOIN/2016/018 final, 6. 4. 2016.

“U. v. EU L 201/30, 3. 8. 2010.

217, v. EU SWD(2016) 227 final, 7. 7. 2016.

43 CSIRTSs Network je siet’ zlozena zo skupin CSIRT a CERT-EU uréenych ¢lenskymi §tatmi. Za SR je to SK-
CERT a CSIRT.SK. CSIRTs Network poskytuje férum pre ¢lenov, kde mézu spolupracovat’ a vymienat’ si
informacie o incidentoch ohrozujucich kybernetickt bezpe¢nost’. In: CSIRTs NETWORK.EU, 2023. About The
Csirts Network. [online]. [cit. 2023-7-3]. Dostupné na internete: https://csirtsnetwork.eu/.

4 Skupina EGC je neformalnym zdruzenim vladnych CERT v Eurdpe. Vo svojej podstate ide o operacni
technickt skupinu, ktorej tlohou je spolupracovat’ pri reakcii na bezpecnostné incidenty v oblasti informacnych
technologii. In: EGC GROUP, 2022. European Government CERTs (EGC) group. [online]. [cit. 2023-7-3].
Dostupné na internete: https://egc-group.org/.

4 FIRST je globalnym lidrom v reakcii na bezpetnostné incidenty v oblasti informacnych technoldgii.
V stiCasnosti ma tato organizacia viac ako 600 ¢lenov v Eurdpe, Amerike, Afrike, Azii a Oceanii. In: FIRST,
2023. FIRST is the global Forum of Incident Response and Security Teams. [online]. [cit. 2023-7-3]. Dostupné
na internete: https://www.first.org/.
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Trusted Introducer*® a daldich for. Spolupracuje s agentarou ENISA.*" A v roku 2016
podpisal dohodu s NATO Computer Incident Response Capability (NCIRC) na vymenu
informacii o kybernetickej bezpe¢nosti.*®

Vseobecna potreba vytvorenia Specializovaného spravodajského pracoviska na pdode
EU vo svojej podstate vyplynula zo spadu nestastnych udalosti suvisiacich s teroristickymi
utokmi v New Yorku dna 11. 9. 2001. Prave na podklade tychto skuto¢nosti bolo v roku 2002
formalne vytvorené SITCEN EU, ktoré po personalnej stranke zastre$uju narodni experti a
zamestnanci spravodajskych sluzieb clenskych $tatov. Tymito krokmi sa podarilo nastavit
optimalne podmienky pre spravodajskt Cinnost’ a vV konecnom doésledku aj na ziskavanie
strategickych informacii o réznych druhoch bezpecnostnych hrozieb vratane terorizmu. Aj to
boli dovody, pre¢o centrum od roku 2007 zacalo tzko spolupracovat’ so spravodajskym
riaditel'stvom Vojenského §tabu EU (angl. The European Union Military Staff —- EUMS) v tzv.
jednotnej spravodajskej analytickej kapacite (angl. Single Intelligence Analysis Capacity —
SIAC). SITCEN EU od svojho vzniku preslo viacerymi re§trukturalizaciami, ktoré v roku
2012 viedli k tomu, Ze sa premenovalo na Spravedajské analytické centrum EU (angl.
Intelligence Analysis Centre — EU INTCEN). Khlavnym ulohdm nového centra patri
poskytovanie spravodajskych a analytickych produktov uréenym adresatom, napr. ESVC,
rozhodovacim organom EU a &lenskym §tatom. Je preto logické, Ze aj jeho Strukturalna
stranka koreluje s naplfianim tychto funkcii (centrum ma dve organizacné sicasti — analytickii
diviziu a diviziu pre vSeobecné a vonkajsie vztahy). Centrum zaroven vystupuje ako jednotné
kontaktné miesto v EU pre utajované informacie pochadzajuce z civilnych spravodajskych a
bezpecnostnych sluzieb ¢lenskych statov, ¢o vnimame ako velmi podstatny fakt na useku
koordinacie spravodajskej ¢innosti.*°

K d’alsim subjektom operujiicim na useku boja proti hybridnym hrozbam zriadenym
prave na zaklade predmetného spolocného rdmca mozno zaradit Europske centrum
vynimo¢nosti na boj proti hybridnym hrozbam (angl. The European Centre of Excellence
for Countering Hybrid Threats — dalej len ,, Hybrid CoE*). Centrum vynimoc¢nosti zriadilo
Finsko v Helsinkach v aprili 2017 na zaklade vyzvy EU adresovanej jej ¢lenskym $tatom.
V suasnosti na tomto projekte spolupracuje 33 &lenskych statov, EU a NATO vratane
Slovenska, ktoré je jeho ¢lenom od augusta 2020. Centrum ma 3 zakladné siete zdujmovych
komunit (tzv. ,,The Community of Interest”), ato: 1. Hybridny vplyv, 2. Zranitelnost
a odolnost’, 3. Stratégia a obrana. Tieto komunity reprezentuji odbornici z ¢lenskych krajin,
EU aNATO. Ich ulohou je multinacionalna a multidisciplinirna vymena osved&enych

4 Trusted Introducer (TF-CSIRT) vznikol vroku 2000 ako nastroj podpory pre vietky timy na tseku
informac¢nej bezpe¢nosti a reakcie na incidenty v oblasti informaénych technologii. Trusted Introducer spravuje
eurépsku databazu jednotiek CSIRT (zndmych aj ako CERT) a inych akreditovanych bezpecnostnych timov. Za
SR tam vystupuje 13 timov, napr. SK-CERT, CSIRT.SK, GOV CERT SK. In: TF-CSIRT, 2019. Services for
Security and Incident Response Teams. [online]. [cit. 2023-7-3]. Dostupné na internete: https://www.trusted-
introducer.org/.

47 ENISA vznikla v roku 2004. Pravnym rdamcom jej vzniku bolo Naradenie ES ¢. 460/2004 Eurdpskeho
parlamentu a Rady z 10. marca 2004 o zriadeni Eurdpskej agentury pre bezpeénost sieti a informacii EU (U. v.
ES L 077, 13. 3. 2004). Toto nariadenie bolo zru$ené Nariadenim Eurépskeho parlamentu a Rady (EU)
¢.526/2013 z 21. mé4ja 2013 o Agenture Eurépskej tinie pre sietovi a informaénii bezpe¢nost’ (ENISA) — (U. v.
EU L 165/41, 18. 6. 2013). Agentira sidli v Irekleio v Grécku. Prispieva k vytvaraniu kybernetickej politiky EU
a pomocou systémov certifikdcie kybernetickej bezpecnosti zvysSuje doveryhodnost produktov, sluzieb
a procesov informacno-komunika¢nych technologii, spolupracuje s ¢lenskymi §tatmi a organmi. In: ENISA,
2023. ENISA Mandate and Regulatory Framework. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.enisa.europa.eu/about-enisa/requlatory-framework.

48 CERT-EU, 2023. About us. [online]. [cit. 2023-7-3]. Dostupné na internete: https://cert.europa.eu/about-us.
“STATEWATCH, 2015. The EU Intelligence Analysis Centre. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.statewatch.org/media/documents/news/2016/may/eu-intcen-factsheet.pdf.
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postupov, skusenosti a odbornych poznatkov, ako aj vytvaranie priestoru pre koordinacné
aktivity. Centrum zriadilo aj d’alSie organizac¢no-$trukturdlne jednotky, ktoré plnia parcidlne
ciele na useku boja proti hybridnym hrozbam. Samotny akademicky vyskum a odborna
diskusiu na relevantné témy zabezpecuje Specificky vyskumny a analyticky tim (angl. The
Research and Analysis Team). Okrem toho, usek vzdelavania a pripravy na pracu s roznymi
scenarmi hybridnych hrozieb zastresuje Specializovany tim (angl. The Training and Exercises
Team).>°

Na Spoloény ramec pre boj proti hybridnym hrozbam — reakcia EU nadviazal d’alsi
dolezity nastroj, ktorym bolo Spolocné oznamenie Eurdpskeho parlamentu, Eurdpskej Rade
a Rade pod nazvom ZvySovanie odolnosti a posiliiovanie sposobilosti rieSit’ hybridné
hrozby (2018). Cielom tohto materidlu bolo zhodnotit’ doteraj$iu reakciu EU na hybridné
hrozby a zintenzivnit’ toto Usilie v najblizSom obdobi. Sucast'ou nacrtnutej stratégie bol sled
krokov tematicky rozdelenych do piatich zdkladnych oblasti:

1. Situatné povedomie — lepSia schopnost odhalovat hybridné hrozby (zefektivnenie
Cinnosti Strediska pre hybridné hrozby ESVC a Spravodajského analytického centra EU
(INTCEN) na operacnej — spravodajskej urovni),

2. Posilnené opatrenia proti chemickym, biologickym, radiologickym a jadrovym hrozbdm
(plnenie Akcného planu z oktobra 2017 proti chemickym, biologickym, radiologickym
a jadrovym bezpecnostnym rizikam, > prijatie novych operativnych opatreni v siilade
S odporucanim o okamzitych krokoch na zabrdnenie zneuzivania prekurzorov z roku 2017
a nariadenim o uvddzani prekurzorov vybusnin na trh a ich pouzivani 7 roku 2019), %2

3. Strategicka komunikacia — Sirenie zrozumiteI'nych informacii (osobitne v obdobi volieb,
ktoré je mimoriadne strategickym a citlivym cielom pre kybernetické utoky a online
obchddzanie platnych (,, off-line ) zaruk a pravidiel),

4. Budovanie odolnosti a odstrasujuceho ucinku v sektore kybernetickej bezpeénosti
(realizdacia opatreni vyjadrenych v Smernici 0 opatreniach na zabezpecenie vysokej
spolocnej iirovne bezpecnosti sieti a informacnych systémov v Unii z roku 2016
a odporucani komisie o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu z roku 2017°%),

5. Budovanie odolnosti proti nepriatel'skej spravodajskej Cinnosti (preverovanie investicii
a financnych transakcii v EU na zdklade ndavrhu nariadenia, ktorym sa stanovuje ramec
na preverovanie priamych zahranicnych investicii do EU %)%

Implementécia opatreni stanovenych v spoloénom rdmci a spolocnom ozndmeni sa
pravidelne monitoruje, pricom Europska komisia prostrednictvom svojho utvaru -
Generalneho riaditel'stva pre obranny priemysel a vesmir (angl. Directorate-General for
Defence Industry and Space — DEFIS) - v spolupréaci s ESVC kazdoroéne (od roku 2017 do
roku 2022) predklada spravu o trovni pokroku v tejto oblasti.>’

%0 Hybrid CoE, 2023. What is Hybrid CoE? [online]. [2023-2-1]. Dostupné na internete:
https://www.hybridcoe.fi/.

51U. v. EU COM(2017) 610 final, 18. 10. 2017.

%2(J.v. EU L 273/12, 24.10.2017 a U. v. EU L 186/1, 11. 7. 2019.

3 U.v. EUL 194/1, 19. 7. 2016.

% U.v. EU L 239/36, 19.9. 2017.

% U. v. EU COM(2017) 487, 13. 9. 2017. Medzi¢asom v roku 2019 bolo v tomto smere prijaté Nariadenie
Eurdpskeho parlamentu a Rady (EU) 2019/452 z 19. marca 2019, ktorym sa ustanovuje rimec na preverovanie
priamych zahraniénych investicii do Unie (U. v. EU L1 79/1, 21. 3. 2019).

% U. v. EU JOIN/2018/16 final, 13. 6. 2018.

57 Annual progress reports on countering hybrid threats: U. v. EU JOIN(2017) 30 final, 19. 7. 2017; U. v. EU
JOIN(2018) 14 final, 13. 6. 2018; U. v. EU SWD(2019) 200 final, 29. 5. 2019; U. v. EU SWD(2020) 153 final,
24.7.2020; U. v. EU SWD (2021) 729, 22. 7. 2021; U. v. EU SWD(2022) 308, 16. 9. 2022.
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V suvislosti s ¢innostou osobitnej skupiny pre strategickti komunikaciu East StratCom
vramci ESVC k vyznamnym dokumentom na useku boja proti dezinformaciam v euro
priestore mozno zaradit Akény plan proti dezinformaciam (2018), ktory nadviazal na
Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu
a socialnemu vyboru a vyboru regionov: Boj proti dezinformaciam na internete:
europsky pristup (2018). Pre doplnenie uvadzame, Ze sucastou akéného planu je aj sprava o
pokroku v stvislosti s predmetnym oznamenim (2018).%® Vzniku akéného planu predchadzalo
zriadenie expertnej skupiny na vysokej urovni, ktorda ma v tejto zdlezitosti poskytovat
poradenstvo (2017), proces konzulticii so Sirokou verejnostou zalozeny na online
dotaznikoch, Struktarovanych dialégoch s prislusSnymi zainteresovanymi stranami a prieskume
verejnej mienky Eurobarometra, ktory sa konal vo vSetkych 27 ¢lenskych Statoch (2019 —
2020). Akény plan proti dezinformaciam je prinosny vo viacerych ohladoch. Nielenze vo
vSeobecnej rovine vymedzuje pojem dezinformacie, ale zaroven Specifikuje koordinovany
postup na useku boja proti dezinformécidm prostrednictvom spektra opatreni globalneho
vyznamu. >°

Za dezinformdciu sa povazuje overitelne nepravdivd alebo zavadzajuca informacia,
ktoré je vytvorenda, prezentovand a Sirena na ucely hospodarskeho zisku alebo zamerného
zavadzania verejnosti a moze poskodit verejny zaujem. Poskodenie verejného zaujmu zahrna
hrozby pre demokratické procesy, ako aj pre verejné statky, napriklad pre zdravie obcanov
Unie, Zivotné prostredie alebo bezpecnost, Medzi dezinformdcie nepatria neiimyselné chyby
v spravodajstve, satira a parddie ani spravy a komentdare naklonené jednej strane, ktoré su
takto zretelne oznacené. Opatrenia uvedené v tomto akcnom pldane su zamerané len na
dezinformdcie, ktoré si zdkonné podla pravnych predpisov Unie alebo vmiitrostatnych
pravnych predpisov. Nie sii nimi dotknuté potencidlne uplatnitelné pravne predpisy Unie ani
ktoréhokolvek clenského Stdtu vrdatane pravidiel tykajiicich sa nezdkonného obsahu.®

Koordinovana reakcia na dezinformacie prezentovana v tomto akénom plane je
zalozena na Styroch pilieroch:

1. zlepSovanie schopnosti ingtitucii Unie, pokial’ ide o detekciu, analyzu a odhalovanie
dezinformacii;

2. posiliiovanie koordinovanych a spolo¢nych reakcii na dezinformacie;

3. mobiliz4cia sikromného sektora pri boji proti dezinforméciam;

4. zvySovanie informovanosti a zlepSovanie odolnosti spolo¢nosti.

V ramci prvého piliera sa Unia zaviazala kapacitne posilnit’ osobitné strategicko-
komunikaéné jednotky ESVC, ktoré budi spolupracovat’ s Komisiou, konkrétne s internou
sietou Komisie proti dezinformaciam, ktora bola zriadena po oznameni 0 boju proti
dezinformaciam na internete z roku 2018. V praktickom vyzname to znaci, ze je potrebné
navysit' rozpocet a personalne kapacity tychto expertnych zoskupeni, pricom s vyclenenim
finanénych prostriedkov uz po¢itaji program Horizont Eurépa (2021 — 2027)%! a program
Kreativna Eurdpa (2021 — 2027).52

V kontexte uloh vymedzenych v druhom pilieri je potrebné zaviest’ systém véasného
varovania na boj proti dezinforma¢nym kampaniam, ktory by mal fungovat' na obdobnej

%8 (J. v. EU COM(2018) 794 final, 5. 12. 2018.

% (. v. EU COM(2018) 236 final, 26. 4. 2018.

8 Napr. U. v. EU L 63/50, 6.3.2018 a U. v. EU L 172/79, 17. 5. 2021.

81 ERAPORTAL, 2023. Horizont Eurdpa. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://eraportal.sk/horizont-europa-2/.

82 EUROPSKA RADA, 2023. Program Kreativna Eurépa na roky 2021 — 2027. [online]. [cit. 2023-7-3].
Dostupné na internete: https://www.consilium.europa.eu/sk/policies/creative-europe-2021-2027/.
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baze, ako je tomu pri Koordinaénom centre pre reakcie na nudzové situacie (v rezime 24/7).%3

Funkcie systému v¢asného varovania budu po instituciondlnej stranke zastreSovat’ Situacné
stredisko ESVC, dalej stredisko EU pre hybridné hrozby Spravodajského a situaéného centra,
pripadne prislusné pracovné skupiny Rady, pricom budi uzko spolupracovat s Europskym
parlamentom, ako aj Organizaciou Severoatlantickej zmluvy a mechanizmom rychlej reakcie
skupiny G7.

V stlade s tretim pilierom bol v septembri 2018 uverejneny Kodex postupov proti
Sireniu dezinformacii.® Povodnymi signatirmi kédexu su najviicSie online platformy
(Facebook, Google, Youtube, Twitter), poskytovatelia softvéru (Mozilla), inzerenti, ako aj
viaceré obchodné zdruzenia, ktoré zastupuju online platformy a reklamny priemysel. Ciel'om
koédexu postupov je vytvorit' transparentnej$i, doveryhodnej$i a spol'ahlivejsi online
ekosystém, ktory bude chranit’ pouzivatelov pred dezinformaciami. Dodrziavanie kodexu
bude pravidelne monitorované za pomoci Skupiny eurdpskych regulacnych organov pre
audiovizualne medialne sluzby (angl. The European Regulators Group for Audiovisual Media
Services — ERGA) a Europskeho audiovizualneho observatoria (angl. The European
Audiovisual Observatory — EAO) v stilade so smernicou 0 audiovizualnych medialnych
sluzbach (2010).% V tejto suvislosti povazujeme za potrebné uviest’, ze kodex postupov bol
v roku 2022 revidovany. Obsahuje 44 zavéizkov a 128 konkrétnych opatreni, priCom zavizok
posilnit’ proces boja proti dezinformaciam podpisalo 34 signatirov a zaviazalo sa, Ze tieto
zavdzky splnia do konca roka 2022. Za zmienenie urCite stoji zriadenie Centra pre
transparentnost’ (angl. The Transparency Centre) aanalogickej pracovnej skupiny, ku
ktorému formalne doslo vo februari 2023. Praktickym prinosom tohto centra je dispozicia
jednotného tloziska dat, kde budii mat’ obania EU, vyskumni pracovnici a mimovladne
organizacie pristup k informaciam a budu si ich moct’ stiahnut’ online. Prave vd’aka tomuto
moézu ziskat’ také tdaje, ako napr. kolko prijmov z reklamy, ktoré prudili k Siritelom
dezinformacii, sa podarilo obmedzit; mnozstvo prijatych alebo zamietnutych politickych
reklam; zistené pripady manipulativneho spravania (t. j. vytvdranie a pouzivanie falosnych
lctov); informdcie o stave na tseku overovania faktov.®® Novy koédex zohladioval
poziadavky formulované v hodnoteni efektivnosti prvotného kddexu postupov, ktoré bolo pod
zastitou Komisie realizované v roku 2020 a navrh Komisie o tzv. Akte o digitalnych sluzbach.
Akt o digitalnych sluzbach, ktory novelizoval smernicu o elektronickom obchode (2000),%’
bol nakoniec prijaty v oktobri 2022.%8

V ramci $tvrtého piliera je potrebné zorganizovat’ cielené kampane pre verejnost’ a
kurzy pre média a tvorcov verejnej mienky v Unii a jej susedstve s ciefom zvysit
informovanost’ o negativnych dosahoch dezinformacii. Okrem toho sa javi Ziadlice vytvarat
multidisciplinarne timy nezavislych overovatel'ov informécii a vyskumnikov so Specifickymi
znalostami miestnych informac¢nych prostredi s cielom detegovat a odhalovat
dezinformacné kampane na roéznych socidlnych sietach a v digitdlnych médiach. Nezavisli
overovatelia faktov musia v tejto stvislosti reSpektovat’ dokument z roku 2015 pod nazvom

83 Koordina¢né centrum pre reakcie na nudzové situacie (angl. The Emergency Response Coordination Centre —
ERCC) bolo zriadené v roku 2013. Pravnym ramcom jeho vzniku bolo rozhodnutie Eurdpskeho parlamentu a
Rady (U. v. EU L 347/924, 20. 12. 2013).

8 EUROPSKA KOMISIA, 2018. EU Code of Practice on Disinformation. [online]. [cit. 2023-7-3]. Dostupné na
internete: https://digital-strateqy.ec.europa.eu/sk/library/2018-code-practice-disinformation.

8 U. v. EUL95/1, 15. 4. 2010.

8 EUROPSKA KOMISIA, 2023. Kédex nakladania s dezinformdciami: Nové centrum transparentnosti
poskytuje po prvykrdt poznatky a iidaje o dezinformdcidch na internete. [online]. [cit. 2023-7-3]. Dostupné na
internete:  https://digital-strategy.ec.europa.eu/en/news/code-practice-disinformation-new-transparency-centre-
provides-insights-and-data-online.

7U.v. EU L 178, 17. 7. 2000.

8 U.v. EUL277/1,27. 10. 2022.
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Kodex zasad Medzinarodnej siete pre overovanie faktov (angl. International Fact-
Checking Network — IFCN Codes and Principles), ktory je primarne uréeny pre organizacie,
ktoré pravidelne uverejnuju nestranné spravy o presnosti vyhldseni verejnych cCinitelov a
vyznamnych institicii a inych rozsirenych tvrdeni, ktoré su pre spolocnost’ dolezité. Na to,
aby ur¢itému subjektu bol udeleny $tatat signatara IFCN, musi spifiat’ viacero podmienok (31
kritérii), pricom splnenie tychto kritérii v kone¢nom doésledku posudzuje poradny vybor
IFCN.®%V tejto stvislosti bolo navrhnuté zriadit' eurdpsku online platformu na prepojenie
overovatelov faktov a vyskumnikov, ako aj online platformu o dezinformaciach. Pilotné
financovanie tychto nastrojov bolo realizované v ramci tzv. Nastroja na prepajanie Eurdpy
v stilade s naradenim Europskeho parlamentu a Rady. 707

V Zaveroch Rady o komplementarnom usili zameranom na zvySovanie odolnosti
a boj proti hybridnym hrozbam (2019) Rada oceniuje dosiahnuty pokrok a stanovuje
priority tykajice sa ochrany EU pred hybridnymi hrozbami, medzi ktoré radi koherentné
usilie zamerané na posilnenie odolnosti a boj proti hybridnym hrozbam; prepojenie vnutornej
a vonkajSej bezpecnosti; situaéné povedomie a analyzu spravodajskych informécii; ochranu
kritickej infrastruktary; boj proti dezinformaciam a zabezpecenie slobodnych a spravodlivych
volieb a v neposlednom rade aj bezpe&nost’ institicii, organov a agentur EU.7?

Boj proti dezinformaciam bol zahrnuty aj v uz vyssie spominanom Akénom plane pre
europsku demokraciu (2020) spolu s d’alsimi dvoma zakladnymi sférami, na ktoré sa musi
EU v najblizsom obdobi zamerat’ (ochrana integrity volieb a podpory demokratickej vicasti;
posilnovanie slobody a plurality médii). V tejto suvislosti je potrebné pracovat’ na zlepSovani
kapacit EU a¢&lenskych S$tatov v boji proti dezinformaciam a zlepSovani spoluprace
s agenturou ENISA, Eur6opskym strediskom pre monitorovanie digitalnych médii (angl. The

89 INFCN, 2023. Code of principles. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://ifcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-principles.
(. v. EU L 348/129, 20. 12. 2013.

. v. EU JOIN(2018) 36 final, 5. 12. 2018.

2. v. EU 14972/19, 10. 12. 2019.
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European Digital Media Observatory — EDMO)”® aEUROPOLOM,’* ale aj
s medzindrodnymi partnermi, ako st NATO alebo G7, osobitne na tiseku budovania systému
vCasného varovania areakcie na hybridné hrozby. Skutocnost, Zze st to prave online
platformy, ktoré mozu vyuzivat’ imyselne Skodiaci prevadzkovatelia na Sirenie nepravdivého
a zavadzajuceho obsahu, a ktoré maju signifikantny mienkotvorny vplyv na ich pouzivatelov,
viedol k potrebe vytvorenia regulaéného ramca, ktory bol naértnuty v uz spominanom Akte
o0 digitalnych sluzbach (2022) av Kodexe postupov proti Sireniu dezinformacii (2018;
revidovany v roku 2022).

V jali 2019 vznikla horizontalna pracovna skupina pre zvySovanie odolnosti a boj
proti hybridnym hrozbam (angl. The Horizontal Working Party on Enhancing Resilience
and Countering Hybrid Threats) v ramci pripravnych organov Rady. Pracovna skupina
ul’ahcuje koordinéciu ¢innosti Rady v oblasti boja proti hybridnym hrozbam a podla potreby
spolupracuje s inymi pripravnymi organmi (napr. horizontdalnou pracovnou skupinou pre
kybernetické otazky — angl. The Horizontal Working Party on Cyber Issues — CYBER,
Koordinacnym vyborom pre komunikacné a informacné systéemy — angl. Coordination
Committee for Communication and Information Systems — CCCIS, Politickym
a bezpecnostnym vyborom — PBV — angl. Political and Security Committee — PSC), inymi
institiciami, utvarmi a agentarami EU.™

V juli 2020 Komisia zhodnotila tiroveii boja proti hybridnym hrozbam’® a zaroven
bola schvalena Stratégia pre bezpeéni EU. Tato stratégia sa tyka obdobia 2020 — 2025 a
zameriava sa na budovanie sposobilosti akapacit na zabezpeCenie nadcasového
bezpecnostného prostredia. Dovodom pre vytvorenie tejto stratégie je skutocnost’, ze europska
panorama bezpecnostnych hrozieb ma premenlivy charakter, a prave preto je dodlezité

8 EDMO je projektom, ktory podporuje nezavislii komunitu pracujiicu na boji proti dezinformdacidm. Je centrom
pre overovatelov faktov, akademikov a dalSie prislusné zainteresované strany, ktor¢é mozu navzajom
spolupracovat’. Podporuje ich v aktivnom prepojeni s medidlnymi organizaciami, odbornikmi na medialnu
gramotnost’ a poskytuje podporu tvorcom politik. Formalne vzniklo na zadklade Akcéného planu boja proti
dezinforméaciam z roku 2018. In: EUROPSKA KOMISIA, 2023. European Digital Media Observatory (EDMO).
[online]. [cit. 2023-7-3]. Dostupné na internete: https://digital-strategy.ec.europa.eu/en/policies/european-digital-
media-observatory.

™ EUROPOL je agentarou EU od roku 2010. Prostrednictvom svojho opera¢ného centra zabezpetuje nepretrzity
tok informacii (24/7) medzi nim, ¢lenskymi §tatmi a tretimi stranami o trestnej ¢innosti. V ramci tohto centra
pracuju aj analytici, ktori poskytuju relevantné analyzy ziadatel'om. Na tseku vymeny informacii ma zriadené
viaceré nastroje, napr. sietovu aplikaciu bezpeénej vymeny informacii (SIENA), informaény systém EUROPOL-
u (angl. The Europol Information System — EIS), ktory bol spusteny v roku 2005 a je v 22 jazykoch, priCom
predstavuje databazu kriminalnych a spravodajskych informacii tykajacich sa trestnej ¢innosti podl'a mandatu
EUROPOL-u; platformu EUROPOL-u pre expertov v oblasti presadzovania prava (angl. The Europol Platform
for Experts — EPE). Spractva spravodajské a strategické analyzy za vyuZitia analytického systému (angl. The
Europol Analysis System — EAS). K najvyznamnej$im produktom strategickej analyzy zameranej na
najzavaznejsie bezpe€nostné hrozby, mozno zaradit’ (angl.) Serious and Organised Crime Threat Assessment
(SOCTA), Internet Organised Crime Threat Assessment (IOCTA), EU Terrorism Situation & Trend Report (TE-
SAT), varovnu notifikaciu novych hrozieb organizovanej kriminality (angl. from Europol’s Scanning, Analysis
and Notification (SCAN) team). Okrem toho poskytuje forenzni podporu v oblasti boja proti falSovaniu eura,
nezakonnej vyrobe drog, podvodom s platobnymi kartami a kyberkriminalite. Prave v poslednej spomenutej
oblasti EUROPOL figuruje v stvislosti s ¢innostou EUCTF (angl. EU Cybercrime Task Force), EC3 (angl.
European Cybercrime Centre), J-CAT (angl. Joint Cybercrime Action Taskforce), SPACE (angl. Secure
Platform for Accredited Cybercrime Experts). In: EUROPOL, 2021. Operations, Services & Innovation:
Fighting crime with a full arsenal of tools. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.europol.europa.eu/operations-services-and-innovation.

" U.v. EU 10027/19, 8. 7. 2019.

8 U. v. EU SWD(2020) 152 final, 24.7.2020.
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sustredit’ pozornost’ na hladanie optimalnych reakcii na tieto hrozby. EU si vyty¢ila $tyri

navzajom prepojené strategické priority, na ktorych sa bude v najblizSom obdobi pracovat’:

1. nadcasové bezpecnostné prostredie (ochrana kritickej infrastruktiry — doprava, vesmirne
systemy, energetika, financie a zdravotnictvo; preverovanie priamych zahranicnych
investicii; kyberneticka bezpecnost' — napr. zriadenie spolocnej kybernetickej jednotky,
ochrana verejnych priestorov vrdtane miest na bohosluzby, rieSenie zneuzivania
bezpilotnych vzdusnych prostriedkov);

2. rieSenie vyvijajucich sa hrozieb (pocitacova kriminalita — ucinnejsi boj proti sexudlnemu
zneuzivaniu deti a detskej pornografii, posilnenie kapacit v oblasti presadzovania prava
pri digitalnych vySetrovaniach, preskimanie operacného protokolu EU na boj proti
hybridnym hrozbdm z roku 2016’7 a posilnenie systému EU v oblasti reakcie na krizy,
urcenie odvetvovych zakladnych scendrov odolnosti voci hybridnym hrozbam pre clenske
Staty aj institiicie a organy EU);

3. ochrana Eurépanov pred terorizmom a organizovanou trestnou cinnostou (posudenie
ucinnosti a efektivnosti protiteroristickej agendy pre EU vrdtane obnovenych opatreni
proti radikalizacii v EU, agendy boja proti organizovanej trestnej cinnosti vrdtane
obchodovania s ludmi, vytvorenie novej agendy v oblasti drog,’®nového akéného planu
EU proti previdzacstvu migrantovna roky 2021 — 2025;"° posiidenie ucinnosti
a efektivnosti smernice o ochrane Zivotného prostredia prostrednictvom trestného
prava,®® vytvorenie akcného plinu EU na boj proti nedovolenému obchodovaniu so
strelnymi zbraiiami na roky 2020 — 20258 preskiimanie pravnych predpisov 0 zaisteni
a konfiskacii majetku, 8 ako aj o vradoch pre vyhladdvanie majetku®®);

4. pevny eurOpsky bezpeCnostny ekosystém (posilnenie mandditu EUROPOLU,
preskiimanie kédexu policajnej spoluprice EU a policajnej koordindcie v case krizy,
posilnenie EUROJUSTU s cielom prepojit justicné orgdny a orgdny presadzovania
prava, revizia smernice o vopred poskytovanych informdciach o cestujucich, oznamenie
0 vonkajSom rozmere zdznamov o cestujicich, posilnenie spoluprice medzi EU
a INTERPOLOM, ramec na rokovanie o vymene informdcii S klucovymi tretimi
krajinami, lepsie bezpecnostné normy tykajuce sa cestovnych dokladov, preskimanie
moznosti vytvorenia eurdpskeho inovacného centra pre vmiitornii bezpecnost).8

Stratégia poukazala na potrebu posilnenia medzinarodnej policajnej a justi¢nej
spoluprace, ktora sa javi aj v kontexte existujucich bezpe¢nostnych hrozieb ako neuspokojiva,
aj vzhl'adom na to, Ze jej pravny ramec bol koncipovany uz pred viac ako 30 rokmi. V tejto
stvislosti je ziaduce zamerat sa na vzajomnu koordinaciu Cinnosti medzi OLAF,

EUROPOLOM, EUROJUSTOM a Eurdpskou prokuraturou (angl. The European Public

Prosecutor's Office — EPPO), napr. aj vramci uz existujucej platformy EMPACT (angl.

European  Multidisciplinary ~ Platform  Against Criminal Threats -  Eurdpska

multidisciplindarna platforma proti hrozbdam trestnej cinnosti).®

77U

v. EU SWD(2016) 227, 7. 7. 2016.
8 U. v. EU COM(2020) 606, 24. 7. 2020.
0. v. EU COM(2020) 606 final, 29. 9. 2021.
8 J. v. EU L 328/28, 6. 12. 2008.
81 (J. v. EU COM(2020) 608 final, 24. 7. 2020.
8 J.v. EU L 127/39, 29. 4. 2014.
8. v. EU L 332/103, 18. 12. 2007.

8 U. v. EU COM/2020/605 final, 24. 7. 2020.

8 EMPACT je bezpeénostna iniciativa ¢lenskych $tatov EU zamerana na identifikaciu, stanovenie priorit a
rieSenie hrozieb, ktoré predstavuje organizovany a zdvazny medzinarodny zlo¢in. V roku 2021 sa EMPACT
stala stalym nastrojom EU (zavery Rady o trvalom pokradovani cyklu politik EU v oblasti organizovanej a
zavaznej medzinarodnej trestnej cinnosti). EMPACT prebieha v §tvorro¢nych cykloch. Ide o multidisciplinarnu
platformu spoluprace &lenskych §tatov, ktorti podporujii vietky institucie, organy a agentary EU (naprikiad



Imanentnou podmienkou efektivnej policajnej spoluprace je vymena informaécii.
Napriek tomu, ze v maji 2019 bol prijaty rdmec interoperability medzi informac¢nymi
systémami EU v oblasti spravodlivosti a vntitornych veci, napr. medzi systémom vstup/vystup
(angl. The Entry/Exit System — EES), eurépskym systémom pre cestovné informacie
a povolenia (angl. The European Travel Information and Authorization System — ETIAS),
roz§irenym eurépskym informanym systémom registrov trestov (ECRIS-TCN),%
Schengenskym informacnym systémom, vizovym informa¢nym systémom a aktualizovanym
systémom EURODAC,?” prax poukazuje na mozné rezervy (napr. je potrebné zvazit' potrebu
automatizovanej vymeny udajov, ktora by znacne zjednodusila a zrychlila cely proces vymeny
dat). BV decembri 2021 Komisia navrhla Kédex policajnej spolupriace (EU Police
Cooperation Code), ktory zahfnal legislativny balik troch oblasti: opera¢nt policajnu
spolupracu,®® vymenu informécii medzi organmi presadzovania prava ¢lenskych statov® a
automatizovanu vymenu udajov na Gcely policajnej spoluprace (,, Priimsky ramec I11).%*

V samotnej rovine operacnej policajnej spoluprace je V nadchadzajicom obdobi
potrebné osobitne sa venovat’ cezhrani¢nému prenasledovaniu, cezhrani¢cnému sledovaniu,
spoloénym hliadkam a spoloénym operaciam. Doneddvna sme tu registrovali mnozstvo
problémov, napr. pri cezhrani¢nych operacidch museli prislusnici policie reSpektovat
rozdielne av mnohych pripadoch aj zlozité vnutroStatne pravidla pre vstup do iného
clenského Statu a aj samotna komunikéacia (vymena sprdv) nebola po technickej stranke na
vyhovujicej bezpecnej trovni. Napriek tomu je potrebné povedat, Ze niektoré eurdpske
nastroje cezhrani¢nej operacnej policajnej spoluprace sa jednozna¢ne osveddili, napr. tzv.
vnutrostatne jednotné kontaktné body na vymenu informacii v oblasti presadzovania prava
(angl. single point of contact — SPOC), prip. uz spominané centra policajnej a colnej

EUROPOL, FRONTEX, EUROJUST, CEPOL, OLAF, EU-LISA, EFCA, t. j. Europska agentura na kontrolu
rybarstva, angl. The European Fisheries Control Agency a dalsie). Zapojené su aj tretie krajiny, medzinarodné
organizacie a d’alsi verejni a sukromni partneri. Rada v maji 2021 prijala zavery, v ktorych stanovila priority pre
cyklus EMPACT (januar 2022 — december 2025): vysoko rizikové zloCinecké siete, kybernetické utoky,
obchodovanie slud'mi, sexudlne vykoristovanie deti, prevadzastvo migrantov, obchodovanie s drogami,
podvody, hospodarske a finan¢né trestné ¢iny, organizovana majetkova trestnd ¢innost’, environmentalna trestna
¢innost’, obchodovanie so strelnymi zbratiami. Okrem tychto priorit sa ako spolo¢ny horizontalny strategicky
ciel' budu riesit’ aj podvody s dokumentmi, pretoze su kIi¢ovym faktorom pre mnohé trestné Ciny. In:
EUROPSKA KOMISIA, 2023. EMPACT fighting crime together. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/operational-cooperation/empact-
fighting-crime-together_en.

8 FEurépsky informadny systém registrov trestov (ECRIS), ktory funguje od aprila 2012, zabezpeluje
elektronickti vymenu informacii z registrov trestov na decentralizovanom zaklade medzi ¢lenskymi Statmi.
ECRIS-TCN bude po zriadeni centralizovany systém, ktory umozni orgdnom clenskych $tatov urcit’, ktoré iné
Clenské Staty maju zaznamy v registri trestov o Statnych prislusnikoch tretich krajin alebo osobach bez §tatnej
prislusnosti, ktoré sa kontroluji, aby potom mohli pouzit’ existujuci systém ECRIS na adresovanie ziadosti o
informacie o odsudeniach len identifikovanym c¢lenskym Statom. ECRIS-TCN bude spravovat agentura eu-
LISA. In: EU-LISA, 2023. ECRIS-TCN. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.eulisa.europa.eu/Activities/Large-Scale-1t-Systems/Ecris-Tcn.

8 EURODAC je informaény systém, ktory od roku 2003 poméha pri vybavovani Ziadosti o azyl tym, Ze
uchovava a spraciva odtlacky prstov ziadatelov o azyl anelegalnych migrantov, ktori vstupili do niektorej
z eurdpskych krajin. Tymto spésobom systém pomaha identifikovat’ nové ziadosti o azyl na zaklade ziadosti uz
zaregistrovanych v databaze. Vyuziva ho 31 krajin: 27 ¢lenskych statov EU a 4 pridruzené krajiny (Island,
Nérsko, Svajciarsko a Lichtenstajnsko). In: EU-LISA, 2023. EURODAC. [onling]. [cit. 2023-7-3]. Dostupné na
internete: https://www.eulisa.europa.eu/Activities/Large-Scale-1t-Systems/Eurodac.

. v. EUL 135/85,22.5.2019.

8 . v. EU COM(2021) 780 final, 8. 12. 2021. K schvéleniu odport¢ania doslo v jini 2022 (U. v. EU
ST/8720/22, 24. 5. 2022).

%0 J. v. EU COM(2021) 782 final, 8. 12. 2021.

91 (J. v. EU COM(2021) 784 final, 8. 12. 2021.
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spoluprace v regidnoch na vnutornych hraniciach EU alebo spoloéné vySetrovacie timy.
Operaéni spolupriacu medzi organmi presadzovania prava krajin EU vyrazne podporuji aj
$pecializované agentary EU, medzi ktoré patri napr. EUROPOL, CEPOL, FRONTEX, eu-
LISA, EMCDDA, Agentura EU pre azyl (angl. The European Union Agency for Asylum —
EUAA) a EUROJUST. V neposlednom rade odporucanie Rady vo sfére operacnej policajne;j
spoluprace poukazuje aj na vyznam spolo¢nej odbornej pripravy, vratane jazykovych kurzov
a vymennych programov so zameranim na osobny profesionalny rozvoj a vytvorenie tzv.
eurdpskej policajnej kultary (angl. European police culture).

Na tucely predchadzania, odhalovania a vysetrovania trestnych ¢inov je aj na useku
vymeny informacii medzi orgdnmi presadzovania prava ¢lenskych Statov potrebné stanovit
nov¢ pravidla, ktoré by platili pre vSetky Clenské Staty rovnako. Prave preto by c¢lenské Staty
mali zriadit’ jednotné kontaktné miesto na vymenu informacii s ostatnymi krajinami EU, ktoré
by fungovalo nepretrzite, zaroven by malo primerané personalne obsadenie a poskytovalo by
pozadované informacie V stanovenych lehotdch (v naliehavych pripadoch do 8 hodin,
V ostatnych pripadoch max. do 7 dni). Standardnym komunikaénym kanilom by sa podla
navrhu mala stat’ uz vysSie spominana, doveryhodna sietova aplikidcia na zabezpecenu
vymenu informécii (SIENA), ktorej gestorom je EUROPOL..%2

Vo vztahu k revidovanym pravidlim automatizovanej vymeny udajov na ucely
policajnej spoluprace definovanej v tzv. ,, Priimskom ramci® je sucastou navrhu doplnenie
podob tvare podozrivych a odsudenych pachatelov a policajnych zadznamov do systému
automatizovanej vymeny udajov a zavedenie centrdlneho smerovaca, ku ktorému sa mdzu
pripojit’ vnutrostatne databazy, ¢im sa nahradi mnoZstvo prepojeni medzi jednotlivymi
narodnymi databazami. EUROPOL bude moct’ takisto u€innejSie podporovat’ ¢lenské Staty
tym, e udaje z krajin mimo EU bude porovnavat’ s idajmi v databazach ¢lenskych §tatov, ¢o
pomédze identifikovat’ pachatelov znamych v krajinach mimo EU.%V tejto stvislosti mozno
uviest, ze v sucasnosti agentura eu-LISA pracuje na projekte e-CODEX (angl. e-Justice
Communication via Online Data Exchange), ktory poskytuje interoperabilné rieSenie na
cezhraniént vymenu justiénych udajov a umoziuje tak vSetkym Cclenskym Statom
komunikovat’ medzi sebou prostrednictvom ich existujucich vnitrostatnych systémov.%

V kontexte medzindrodnych kooperativnych tendencii vymedzenych V kodexe
policajnej spoluprace nemozno opomenut ani spravodajsku cCinnost’ realizovant
spravodajskymi a bezpe¢nostnymi sluzbami ¢lenskych Statov a na nadnarodnej trovni —
centrom EU INTCEN, ktoré na zaklade spravodajskych informacii poskytuje situa¢nu
informovanost’ exkluzivne intitaciam EU. Zaroveti sa javi ako Ziaduce posilnenie spoluprace

9V poslednych rokoch sa SIENA stala aj $tandardnym kanalom na vymenu informacii pre $pecializované
utvary a organy presadzovania prava a rézne iniciativy, ako st AROs, PCCC, ttvary informacii pre cestujucich
(angl. passenger-information units — PIUs), FIUs, Eurdpska siet’ pracovisk cielového patrania (angl. The
European Network of Fugitive Active Search Teams — ENFAST), $pecialne taktické jednotky (angl. special
tactics units — ATLAS), spolo¢na ak¢éna skupina pre pocitatovi kriminalitu (angl. Joint Cybercrime Action
Taskforce — J-CAT), atd’. Bol vytvoreny osobitny ramec SIENA, ktory umoZzituje manipulaciu s vyhradenym
obsahom tykajicim sa boja proti terorizmu. Zaciatkom roka 2022 bolo na S$pecializované protiteroristické
prostredie SIENA pripojenych 49 protiteroristickych organov. Stratégia Europolu 2020+ vyzyva na dalSie
zavadzanie a rozvoj tohto systému. In: EUROPOL, 2022. Secure Information Exchange Network Application
(SIENA). [online]. [cit. 2023-7-3]. Dostupné na internete: https://www.europol.europa.eu/operations-services-
and-innovation/services-support/information-exchange/secure-information-exchange-network-application-siena.
9 EUROPSKE NOVINY, 2021. Kédex policajnej spoluprice: V zdujme zvySenia bezpecnosti posiliuje EK
cezhranicnmii  policajmi  spoluprdcu. [online]. [cit. 2023-7-3].  Dostupné na  internete:
https://europske.noviny.sk/2021/12/13/kodex-policajnej-spoluprace-v-zaujme-zvysenia-bezpecnosti-posilnuje-
ek-cezhranicnu-policajnu-spolupracu/.

% EU-LISA, 2023. e-CODEX. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.eulisa.europa.eu/Activities/L arge-Scale-It-Systems/e-CODEX.
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s INTERPOL-om (napr. spristupnenie databdz INTERPOL-u). Ddlezit tlohu tu zohrava
predovsetkym zefektivnenie vymeny informéacii. *°

Vo februari 2021 Komisia v spolupraci s Hybrid CoE vydala publikaciu Krajina
hybridnych hrozieb — koncepény model, ktord opisuje zlozky hybridnych hrozieb z
hl'adiska aktérov, ich cielov, néstrojov, oblasti, ktoré mézu byt’ ohrozené, ako aj réznych faz
¢innosti. Ciel’mi modelu su ul'ah¢enie véasného odhalenia hybridnych hrozieb, identifikacia
nedostatkov v pripravenosti, reakcia na takéto hrozby a vypracovanie u¢innych opatreni na
boj proti tomuto komplexnému javu. Analyticky ramec navrhovaného koncepéného modelu
sa d’alej overuje na zéklade viacerych realnych pripadovych stadii s cielom posudit’ jeho
platnost’ a analytickt hodnotu.%

V marci 2021 Rada schvalila d’al§i rozhodujuci dokument pre smerovanie EU —
Strategicky kompas EU, ktory je vo svojej podstate ambiciéznym akénym planom EU na
posilnenie bezpecnostnej a obrannej politiky EU do roku 2030. Clenské §taty sa v tejto
stratégii zaviazali realizovat’" aktivity v Styroch zakladnych oblastiach, ato aktivita,
bezpeénost,, investicie a partneri. Co sa tyka oblasti aktivit, tam sa opatrenia EU zameraja na
spolo¢nt obrannu a bezpe¢nostnu politiku, v ramci ktorej je potrebné vytvorit’ silnu kapacitu
rychleho nasadenia EU pre rozne druhy kriz pozostavajucu az z 5 000 vojakov; civilni misiu
s 200 plne vybavenymi odbornikmi, a to aj v zlozitych prostrediach; buda sa vykonavat
pravidelné taktické cviCenia na suSi a na mori; posilni sa vojenska mobilita, t. j. civilné a
vojenské misie a operacie, aV neposlednom rade bude EU v plnej miere vyuZivat tzv.
Eurépsky mierovy néstroj®’ na podporu partnerov.

Vo sfére bezpeénosti, EU zvysi svoje kapacity na analyzu spravodajskych informacii;
vytvori subor hybridnych nastrojov a timy rychlej reakcie na hybridné hrozby; bude dalej
rozvijat subor nastrojov kybernetickej diplomacie a vytvori politicky ramec EU pre
kyberneticku obranu s cielom lepSie sa pripravit’ a reagovat na kybernetické utoky; vytvori
stibor nastrojov proti manipulacii s informaciami a zasahovaniu zo zahraniCia; vypracuje
Stratégiu EU v oblasti kozmického priestoru pre bezpeénost’ a obranu a v neposlednom rade
posilni tlohu EU ako aktéra nAmornej bezpeénosti.

Na useku investicii EU planuje viac a lepsie investovat’ do sposobilosti a inovativnych
technologii, ktorymi sa bude snazit’ vyplnit’ strategické medzery a znizit' technologicku a
priemyselna zavislost’. V tejto suvislosti planuje vytvorit’ nové centrum pre inovacie v oblasti
obrany v ramci Eurdpskej obrannej agentury.

Vo sfére partnerstva je Ziadlce posilnit’ strategické partnerstvd s NATO a OSN,
spolupracu s regionalnymi partnermi vratane OBSE (Organizdacia pre bezpecnost a
spoluprdacu v Eurdpe, angl. Organization for Security and Cooperation in Europe), AU
(Africkou tiniou) a ASEAN-U (Zdruzenie narodov juhovychodnej Azie, angl. The Association
of Southeast Asian Nations), spolupracu s bilateralnymi partnermi, napr. S USA, Norskom,
Kanadou, Spojenym kralovstvom a Japonskom; individualizované partnerstva na zapadnom
Balkane, v nasom vychodnom a juznom susedstve, v Afrike, Azii a Latinskej Amerlke aza
tymto uéelom vytvorit' forum EU pre partnerstvo v oblasti bezpe¢nosti a obrany.*

Rok po schvéleni Strategického kompasu EU, zhodnotili ministri zahrani¢nych veci a
ministri obrany ¢lenskych $tatov EU na spoloénom zasadnuti v marci 2023 pokrok, ktory sa

% (. v. EU COM/2020/605 final, 24. 7. 2020.

% Hybrid CoE, 2021. The landscape of Hybrid Threats: A conceptual model. [online]. [cit. 2023-7-3]. Dostupné
na internete: https://www.hybridcoe.fi/publications/the-landscape-of-hybrid-threats-a-conceptual-model/.

9 Eurdépsky mierovy nastroj je mimorozpodtovy mierovy fond, ktorého cielom je predchadzat konfliktom,
budovat’ mier a posiliiovat’ medzinarodnu bezpeénost’. Bol vytvoreny v roku 2021 na zaklade rozhodnutia Rady.
In: EUROPSKA RADA, 2023. Eurdpsky mierovy ndstroj. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://www.consilium.europa.eu/sk/policies/european-peace-facility/.

% U.v. EU ST/7371/22, 21. 3. 2022.
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dosiahol pri jeho vykonavani.*® Dospeli k zaveru, ze vo vsetkych $tyroch pilieroch bol
zaznamenany progres a zaroven urcili oblasti, ktoré si vyzaduju d’alSie tusilie. Vo vztahu k
hybridnym hrozbdm sa pracuje na vytvoreni tzv. siboru nastrojov boja proti hybridnym
hrozbam EU (angl. EU Hybrid Toolbox — EUHT), sti¢astou ktorého je aj vytvorenie timov
rychlej reakcie EU na hybridné utoky (angl. EU Hybrid Rapid Response Teams). Okrem toho
poukazali na potrebu vytvorenia tzv. stboru nastrojov FIMI (angl. Toolbox Foreign
Information Manipulation and Interference), ktory predstavuje novy centralny datovy priestor
na zhromazd'ovanie informécii o hrozbach vyplyvajucich z dezinformécii a zahranicnej
manipulécie s informaciami. V sGCasnosti sa pracuje na jeho vytvoreni spolu s
medzinarodnymi partnermi vratane krajin G7 a NATO, ako aj so zainteresovanymi stranami
Z obc¢ianskej spolocnosti a sukromného sektora. Okrem toho sa vykonava revizia Protokolu
EU v boji proti hybridnym hrozbam (angl. EU Protocol on countering hybrid threats)
a zaroven sa priebezne testuju a precvicuju aj naSe moznosti reakcie na zaklade réznych
scenarov, aby sme mohli pokracovat vo vyvoji nasho koncepéného pristupu k odolnosti a
hybridnym hrozbam. Aj vzhl'adom na registrované bezpecnostné rizika v najblizSom obdobi
je potrebné zamerat’ sa na posilnenie odolnosti kritickej infrastruktiry. Na tomto useku bola
koncom roka 2022 prijata smernica Europskeho parlamentu a Rady 0 odolnosti kritickych
subjektov, t. j. subjektov, ktoré su kritické alebo zivotne dolezité pre spolo¢nost’ a
hospodarstvo, v stlade s ktorou bola vytvorena skupina pre odolnost’ kritickych subjektov
(angl. The Critical Entities Resilience Group — CERG). 1 Okrem toho bolo prijaté
odportcanie Rady o celotnijnom koordinovanom pristupe k posilneniu odolnosti Kritickej
infrastruktury,'®ktoré kontinuitne nadvizuje na Eurdpsky program ochrany kritickej
infrastruktiry (2006),2°2 a Oznamenie Komisie Rade a Eurdépskemu Parlamentu: Ochrana
najddlezitej$ej infrastruktiry v boji proti terorizmu (2004).1%V nadviznosti na tieto kroky
bola zriadena siett ERNCIP (angl. The European Reference Network for Ciritical
Infrastructure Protection) s ciePom zlepsit’ ochranu kritickych infrastruktur v EU, ktora tizko
spolupracuje so vSetkymi typmi zainteresovanych stran v tejto oblasti, priCom sa zameriava
najmé na technické riesenia ochrannej bezpeénosti.1%

Platformou s analogickymi cielmi a tilohami je tzv. spolo¢né vyskumné centrum
(angl. Joint Research Centre — JRC — resp. EU Science Hub), ktoré vzniklo paralelne s
Eurdpskym spolo¢enstvom pre atomovu energiu (Euratom) v roku 1957 s tym, ze prvotne sa
zameriavalo na vyskum v nuklearnej oblasti. Az neskor, v roku 1972, rozsirilo svoj mandat aj
na vyskum inych oblasti, najmd suvisiacich s bezpecnostou a Zivotnym prostredim.
Vzhl'adom na to, ze JRC je vo svojej podstate organizacnou sucastou Komisie, zohrava
klagova ulohu vo viacerych fazach politického cyklu EU. Jeho cielom je napihanie Siestich
priorit Komisie (stanovenych na obdobie rokov 2019 — 2024), a to 1. Europska zelena dohoda,
2. Eurdpa pripravena na digitalny vek, 3. Hospodarstvo, ktoré pracuje v prospech T'udi, 4.
Silnej$ia Eurdpa vo svete, 5. Podpora eurdpskeho sposobu zivota, 6. Novy impulz pre
eurdépsku demokraciu (rozdelenych do 33 portfolii). 1% JRC poskytuje nezavislé, na faktoch
zaloZzené poznanie a vyskum, spozitivnym dosahom na tvorbu eurdpskej politiky
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Defence. [online]. [cit. 2023-7-3]. Dostupné na internete:
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project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition.

105 EUROPSKA KOMISIA, 2023. Priority Eurdpskej komisie. [online]. [cit. 2023-7-3]. Dostupné na internete:
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024 _sk.



https://www.eeas.europa.eu/sites/default/files/documents/2023/StrategicCompass_1stYear_Report.pdf
https://erncip-project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition
https://erncip-project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_sk

a spolo¢nost’. Prispieva k naplneniu celkového ciela programu Horizont Eurdpa (je
financované tymto ramcovym programom pre vyskum a inovdciu) a tzko spolupracuje s
vyskumnymi a politickymi organizaciami v Clenskych Statoch, eurdpskymi inStiticiami a
agentiirami a vedeckymi partnermi v Eurdépe a na medzinarodnej tirovni (napr. aj s OSN).1%
V roku 2016 JRC prijalo Stratégiu do roku 2030, pricom v decembri 2022 bola tato stratégia
inovovana (Revitalizing the JRC Strategy 2030). V sulade s nou Si centrum vytyc¢ilo 20 priorit,
medzi ktoré Vv kontexte boja proti hybridnym hrozbam okrem iného patri napr. rieSenie
geopolitickych hrozieb a zvySovanie technologickej suverenity, predpovedanie a manazovanie
krizy, riadenie digitalnej transformécie, podpora komplexného pristupu k bezpeénosti.'%’

Specifickym projektom Komisie zameranym na boj proti hybridnym hrozbam je aj
tzv. EU-HYBNET (Paneurdpska siet' na boj proti hybridnym hrozbam, angl. Empowering a
Pan-European Network to Counter Hybrid Threats). Tento projekt bol spusteny v maji 2020
S planovanym ukoncenim v aprili 2025. Siet' spaja celoeurépskych odbornikov z praxe a
zainteresované strany s cielom identifikovat’ a analyzovat’ spolo¢né vyzvy a poziadavky na
boj proti hybridnym hrozbam. Vykonava vyskum, upozoriiuje na inovacné iniciativy,
organizuje vzdelavacie podujatia na testovanie inovacii a vydava odporti¢ania na prijatie,
industrializaciu a Standardizéciu tychto inovécii. O tieto vysledky sa deli s odbornikmi z praxe
a tvorcami politik EU. V spolupréaci s Komisiou/JRC boli vymedzené $tyri kI'téové témy boja
proti hybridnym hrozbam (trendy v oblasti hybridnych hrozieb, kybernetické technolégie
a buduce technologie, odolnost' obyvatelstva, miestnej a narodnej urovne Stdatnej spravy,
informacnd a strategicka komunikdcia). 1%

Zaver

Z prezentované¢ho poznania, ktoré sme nadobudli ucelovym vedeckym pristupom,
vyplyva niekol’ko Ciastkovych zaverov.

V prvom rade, problematika hybridnych hrozieb ziskava na délezitosti minimalne
poslednych dvadsat’ rokov, dokazom coho je cely rad dokumentov a aktivit realizovanych zo
strany EU. V tejto suvislosti povazujeme za potrebné zdoraznit, Ze boj proti hybridnym
hrozbam je uZ od roku 2010 kontinuitne subsumovany do strategickych ciefov EU v ramci
bezpecnostnej politiky tohto spolo¢enstva Statov s vyhl'adom do roku 2030.

Boj proti hybridnym hrozbdm si vyzaduje, aj vzhl'adom na ich multidisplinarny
charakter, systematicky, procesudlny a komplexny pristup, tzn. Ze sa neustale meni, adaptuje a
inovuje v korelacii so stupfiom poznania vyvoja bezpecnostného prostredia. Napriek tomu, ze
kI'a€ovi hra¢i majii v tomto systéme nezamenitel'né postavenie (napr. Komisia, ESVC, East
StratCom, Hybrid CoE, EU-INTCEN, EU Hybrid Fusion Cell), bez spoluprace s inymi
subjektmi (napr. clenskymi Statmi, Eurdpskym parlamentom, agentirami EU, zdstupcami
obcianskej spolocnosti, akademickej obce a sukromného sektora, ale aj s medzinarodnymi
organizdaciami, ako su OSN, Rada Europy, INTERPOL a NATO) by ocakavany vysledok
celého snazenia bol zna¢ne poznamenany davkou skepsy.
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Summary

Countering hybrid threats has been at the forefront of the EU security policy for the
past 20 years, as evidenced by the extensive legislative and institutional framework that is
constantly evolving and responding to changing challenges in the global security
environment. In terms of the direction of the security policy of the EU Member States, in the
horizon until 2030, it is possible to expect an escalation of efforts, a higher extent of
coordination of activities at the political, military, security, judicial, technical, and social
level.
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